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DNS 
как важная составляющая сети



Угрозы Anonymous →

DNS 





Основная проблема 
традиционных решений

★Неэффективный обмен 
информацией о доменах

★Медленная база данных, 
например: MySql; PostgreSQL; 
Oracle; FileDB...



Основные требования,
которые мы ставили перед собой

★Мгновенное или быстрое 
обновление DNS записей

★Высокая отказоустойчивость
★Быстрый ответ
★Масштабируемость





ШАГ 1
Мы выбрали базу данных

MongoDB



Почему MongoDB?

★ Является NoSQL базой данных документного 
key-value типа

★ Быстрая обработка данных
★ «Родная» репликация

★Соответствует современным тенденциям в 
отношении высоких нагрузок

★Отличная масштабируемость 



ШАГ 2
 Разработка DNS сервиса на

Java



Почему Java?

★Любая серверная операционная система
★ Быстрый запуск новых DNS instances

★Отлично работает даже на минимальных VPS

★Имеет быстрый Mongo DB драйвер



ШАГ 3

Тестирование 
решения



Продуктивность

возросла в↑100раз



Сервис столкнулся с 
несколькими реальными 
атаками и справился!

Высокие нагрузки





DDoS
★Общий объем DNS запросов превышал 10 Gb/s

★Позже, к обычным DNS-запросам добавился флуд

★Вышли из строя 90% каналов связи, обслуживающие 
сервера в Украине (дата-центры отключали IP адреса 
DNS серверов)

★Атака длилась более 5 суток (120+ часов)

★Все домены клиентов продолжали работать!



Решение
позволило развернуть

от 3до →20+
серверов менее чем за час



Cloud

★Rackspace

★Amazon EC2

★Linode
и т.д.



14 NS
в «облаках»

за 30 минут





Заключение

★Собственное ПО на Java

★База данных — Mongo DB

★Работа с «облачными» провайдерами

★Гибкое масштабирование
★100+ тыс. запросов/с/сервер



Вопросы?
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