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Тенденции и тренды киберпреступлений 

 Смещение рынка в сторону корпоративных пользователей  

 «Хактивизм» – в знак протеста против государства или больших компаний 

 Растет сложность вирусов 

 Рост внутреннего рынка (пример С2С) 

 Сверхдоходность 

Тенденции 

Тренды 

 Индустриализация преступлений 

 Инсайдеры 

 Приватность vs Соцсети 

 Облачные услуги 

 Мобильные устройства 

 КП как бизнес-процесс 

 Активное противодействие 

 Политическая мотивация 

 Кибер-брокеры 

 Интернет-банкинг 

 Анти-социальные СМИ 

 Внутренние платформы 

 DDoS 

 SSL 

 HTML 5.0 

2011 г. 2012 г. 

г.Будва, 2012 г. 

По данным компании «Лаборатория Касперского» 

По данным компании «Imperva» 



Основные угрозы: примеры 

Взлом информационных систем, ограничение доступа к сайту 

г.Будва, 2012 г. 



г.Будва, 2012 г. 

В сентябре 2011 года вирус «LURID» 

заразил 1465 компьютеров в 61 стране; 

 41 пострадавших (дипмиссии, госорганы, компании); 

Россия, Казахстан, страны СНГ и Вьетнам; 

Россия   1063 

Казахстан  325 

Украина  102 

Вьетнам  93 

Узбекистан  88 

Беларусь  67 

Киргизия  49 

Всего 2272 уникальных IP адреса! 

По данным компании «Tend Micro» 

Основные угрозы для стран СНГ 



Бизнес 

- ВОИС (WIPO) 

г.Будва, 2012 г. 

Киберсквоттинг:  пути решения 

Доменные имена: бизнес или киберсквоттинг 

- Министерство юстиции (надзорные органы) 

- Правовое регулирование в рамках ТС и ЕЭП 

- Экспертиза: 

 Комитет по правам ИС Министерства юстиции РК 

 Третейский суд Интернет Ассоциации Казахстана 

 Комиссия по правовым спорам ИАК 



Сабиров Шавкат 

Президент 
Интернет Ассоциация Казахстана 

Тел: +7 (701) 999-6339 

email: ssabirov@gmail.com 

Skype: shavkat_sabirov 

twitter: @ssabirov 

www.iak.kz 

Спасибо за внимание! Вопросы? 

Thank you for attention! Questions? 

Sabirov Shavkat 

President 
Internet Association of Kazakhstan 


